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OBJETIVO

Socializar con el talento humano la Politica de Seguridad de la Informacion, establecida
mediante la Resolucion 1414 del 30 de junio de 2022, con el propdsito de fortalecer el
conocimiento y la apropiacion de las medidas y lineamientos institucionales relacionados con
el uso adecuado, proteccion y manejo seguro de la informacién. Asimismo, promover
practicas responsables en el tratamiento de datos, documentos y recursos tecnologicos,
resaltando la importancia de preservar la confidencialidad, integridad y disponibilidad de la
informacion y prevenir situaciones que puedan generar riesgos o incidentes de seguridad

~ durante el desarrollo de las actividades institucionales.

METODOLOGIA

Se realizo una socializacion participativa con el talento humano mediante la exposicién de
los principales lineamientos de la Politica de Seguridad de la Informacion, complementada
con ejemplos practicos sobre el adecuado manejo de la informacion institucional y las
responsabilidades de cada servidor en su proteccion.

DESARROLLO DE LA ACTIVIDAD

Durante la jornada de cualificacién se llevo a cabo la socializacién de la Politica de Seguridad
de la Informacion, establecida mediante la Resolucion 1414 del 30 de junio de 2022,

resaltando la importancia de implementar buenas practicas que permitan garantizar la
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proteccion de la informacion institucional en todos los procesos desarrollados dentro del
Jardin Infantil.

Inicialmente se explicé que la seguridad de la informacion comprende todas las acciones
orientadas a proteger la informacion fisica y digital de la entidad, evitando pérdidas,
alteraciones, accesos no autorizados, divulgacion indebida o cualquier situacion que pueda
afectar el adecuado funcionamiento institucional. Se enfatizo que Ia informacién constituye
uno de los activos mas importantes de la entidad y, por tanto, requiere ser administrada con

responsabilidad y compromiso por parte de todo el talento humano.

Se recordo que cada colaborador es responsable de custodiar la informacién que maneja
durante el desarrollo de sus funciones, evitando compartir datos institucionales o personales
con personas no autorizadas. De igual manera, se resaltd la importancia de mantener la
confidencialidad de la informacién relacionada con los nifios, las nifias, sus familias, el
talento humano y todos los procesos administrativos y pedagogicos.

Durante la socializacion se abordaron los principios fundamentales de la politica, haciendo
enfasis en la confidencialidad, garantizando gque la informacion solo sea conocida por
quienes cuentan con autorizacién; la integridad, asegurando que los datos permanezcan
completos y sin modificaciones no autorizadas; y la disponibilidad, permitiendo que la
informacion esté accesible para quienes la requieren en el momento oportuno para el
cumplimiento de sus funciones. Asimismo, se reforzo la importancia del adecuado uso de
los equipos tecnologicos institucionales, recordando que estos deben utilizarse
exclusivamente para actividades relacionadas con las funciones laborales. Se indicé que los
computadores deben permanecer bloqueados cuando el funcionario se ausente de su

puesto de trabajo, evitando que terceros accedan a la informacion institucional.

Se explico la importancia de utilizar contrasefias seguras, evitando compartirlas con otros
companeros o escribirlas en lugares visibles. Igualmente, se recomendoé realizar cambios
periodicos de las claves de acceso y utilizar combinaciones que incluyan letras, numeros y
caracteres especiales para fortalecer la seguridad de las cuentas institucionales. Otro
aspecto tratado fue el adecuado manejo de documentos fisicos y digitales. Se recordo que
los expedientes, formatos, historias, bases de datos y demas documentos institucionales
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deben permanecer organizados y protegidos, evitando dejarlos expuestos sobre escritorios
o en espacios donde puedan ser observados por personas ajenas a la institucién. Del mismo
modo, se enfatizd la correcta disposicién de documentos que contengan informacion

confidencial, evitando su eliminacién inadecuada.

Durante la actividad también se sensibilizé al talento humano sobre los riesgos asociados al
uso del correo electronico institucional y la navegacion por internet. Se recomendé no abrir
enlaces o archivos de remitentes desconocidos, verificar siempre la autenticidad de los
mensajes recibidos y reportar cualquier situacién sospechosa que pueda representar un
riesgo para la seguridad informatica de la entidad. Se recordé la importancia de proteger los
datos personales conforme a la normatividad vigente, garantizando un tratamiento
responsable de la informacion de los nifios, las nifias, sus familias y el talento humano. Se
reiterd que ningun dato debe divulgarse sin autorizacién o sin el cumplimiento de los

procedimientos establecidos por la entidad.
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